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et plein d'autres :
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C’est quoi le WiFi ?

De la box a 'infrastructure

WLC et CAPWAP

Fréquences et canaux

Différents standards WiFi

Cas de MINET : parc hétérogéne
Navigation a travers un WLC Cisco
Protocoles d’optimisation
Rayonnement des bornes et antennes
Quelques outils et commandes utiles

Blooket!



IEEE : Institute of Electrical

and Electronics Englneers

Qu’est-ce que le WiFiI ?
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Wireless Fidelity :
o famille de protocoles
e regissent le fonctionnement de la communication par
ondes radio entre deux appareils

=) (]




A la maison...

Une seule machine qui fait tout !
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Le client (Anthony
et son vieux PC)

Une unique box



Mais dans une vraie infrastructure

Radius (Authentification)
DHCP (Assignation d'IPs)
ELK (Logs)

Routeur Wireless LAN Controller

(routage) w
Separation des taches:
emission du WiFi, gestion,
authentification, DHCP,

Borne WiFi
roUtage"' (Emission du WLAN)



Pourquoi un WLC ?

Déja pour configurer 150 bomes distinctes (et non identiques) !

Permet de prendre en compte les informations d’un réeseau
et pas d'une seule bome pour gerer le réseau !

— au niveau du client : Load Balancing, Mobilite,
localisation*...

— au niveau du réseau : mesure des interférences,
adaptation des canaux de frequence (DCA) et de Ia
puissance emise (TPC) dynamiquement!

*évidemment a MiNET on ne garde que le strict minimum de données (celles que Fon doit garder Iégalement), et on n’a pas besoin de savoir ou vous
étes, mais par exemple dans les centres commerciaux on peut se servir de ¢ca pour vous traquer!



CAPWAP : Tunnel(s) WLC - AP

CAPWAP = Control And Provisioning of Wireless Access Points
Protocole standardise par F'IETF, successeur de LWAPP par Cisco

Regit tout ce qu’il se passe entre la bome et le WLC

Un tunnel chiffré (DTLS) over UDP pour la liaison WLC-AP: control
Un tunnel éventuellement chiffrée pour tout le reste : data

) Data:UDP 5247 + (DTLS oupas) )

C) Control : UDP 5246 + DTLS )}

Wireless LAN Controller (WLC)

CAPWAP WiFi

Access Point (AP)



B cAPWAP Control

Il CAPWAP Data

source image : https;//www.cisco.com/c/en/us/support/docs/wireless/catalyst-9120axe-access—-point/221056-understand-the-ap-join-process-with-thehtml

Discovery Request

A 4

Discovery Response

DTLS Session Establishment

____________________________________________________________________

Join Request

Join Response

Image Data

Configuration Status Request

Configuration Status Response
Change State Event Request

Change State Event Response

————————————————————— REN et St
4—{ Keepalives }—’
: Echo Request DTLS |
: >
; Echo Response '
4 ’ :
| Configuration Update Request o
i* Cnnfiguratinn Uedate Reseunse :

i s i S L e s e R T T e T e e

CAPWAP : fonctionnement

1.La bome WiFi s’allume, et recupere son IP
du DHCP

2. Elle cherche le WLC auquel se connecter
(IP donnée par DHCP, DNS, statiquement
ou en essayant de broadcast)

3.SI Fimage proposeée par le WLC est
differente de son image actuelle, elle
télecharge I'image qui lui correspond
(avec son 0S), et se redéemarre
éventuellement N fois lors de ce
processus (la version de Fimage dépend
du type de bome qui se connecte, et de la
version du WLC)

4.La bome devient “‘zombie” du WLC, et
n'acceptera que des ordres venant du
WLC ; Tout ce qui sort de la bome passe
par CAPWAP, y compris les données
adheérent qui remontent au WLC
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Probleme de chevauchement Agregation (5 et 6 GHz)
2,4 GHz
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TPC : Transmit Power
Control
DFS : Dynamic

Frequences et canaux

Les regles d’utilisation des frequences et canaux

Frequency Selection

. Pas d'interférences avec d’autres services mPl FOWEOWET

Indoor

» radar meteo, radar aéeroport, ... VLP : Very Low Power

» autres utilisateurs
« Limitations de puissance rayonnee + restrictions de lieu:

Bande de 2 4 GHz SGHz: SGHz: S GHz: 6 GHz
fréquence ’ 5130 - 5250 MHz | 5250 - 5350 MHz 5470 - 5725 MHz
Puissance 200 mW avec TPC 1W avec TPC LPI: 200 mW
1 \A'/ 2 \"\'/
rayonnée max 00m 00m 100 MW sans TPC 500 mMW sans TPC VLP:25 mW
Intérieur Oui Oui Oui Oui Oui

Extérieur Oui Non Non Oui LPI: Non, VLP : Oui

DFS obligatoire Non Non Oui Oui Non




DSSS : Direct-Sequence Spread Spectrum
OFDM : Orthogonal Frequency Division Multiplexing
OFDMA : Orthogonal Frequency Division Multiple Access

MIMO : Multiple Input Multiple Output

Differents standards WiFi

TWT : Target Wake Time ; MLO : Multi-Link Operation

Date Nom Débit Max Bandes de fréquence Innovations
1997 WiFi1:802.11 2 Mbit/s 2.4 GHz Premiére version
1999 WiFi 2:802.11b 2 :11 Mbit/s 2:2,4 GHz 2 : DSSS
et 2G:802.11a 2G : 54 Mbit/s 2G:5GHz 2G :5 GHz « OFDM
2003 WiFi 3:802.11g 54 Mbit/s 2,4 GHz OFDM - 2,4 GHz
2009 WiFi 4:802.11n 600 Mbit/s 2,4 GHz et 5 GHz MIMO & Agrégation
2013 Wifi 5:802.11ac 6,9 Gbit/s 5 GHz Beamforming & MU-MIMO
o | WEESE | saous | SEeomoEo | siommag Ty
2024 WiFi7:802.11be 23 Gbit/s 2,4 GHz, 5 GHz et 6 GHZ MLO




Mais a MINET...

Heterogeneite du parc

Mais il faut que
tout soit

'-9) seamless pour
le client!

1) (|

- N

(config client
uniforme,

_.“\ mobilite...)




Navigation a travers un WLC Cisco

Fonctionnement logique reduit

|

s

interface
wifimaisel

VLAN 37
192.168.37.3/24

WLAN
name : MAISEL-WiFi
nb:2

SSID : MAISEL
security : psk (***)

interface al - P
management - LWAPP.

Port : partie physique
Interface : partie logique

traffic-adherents

VLAN 35
192.168.35.35/24

A

V|

apgroup
U3-apgroup

apgroup : ensemble d’APs
qui vont emettre les mémes
WLANSs dans les mémes

conditions

apgroup
MAISEL-

apgroup

1<

apgroup
u1-u2-U4-

apgroup

WLAN
name : MiNET
nb: 1

%

SSID : MINET
security : 802.1x
apgroup

default-apgroup

WLAN : Un reseau WiFi qui a
un nom (SSID), un type de
oo oo secunte, et des options

Port: 1812 Port: 1812

Shared Secret: *** Shared Secret : *** communes




Navigation a travers un WL

Présentation générale du mode “Advanced”

CIisCO M Home

MONITOR  WLAMS CONTROLLER WIRELESS SECURITY  MANAGEMENT COMMANDS HELP EEEDBACK

Summary 500 Access Points Supported

| Access Points - |r31 lrﬁ-_ lr?-_ Cizco 5500 Series Wireless Controller

A chaque
[l [Cisco CleanAir l%ﬂ 14'J 1_E_J xE_J m O d ifi cati O n

. Model 3508
B Statistics -

=
B 0 Controller Summary
Rogues

Rogue Summary

Management IP Address 192.168.16.16, 271128

e Active Bogue APs 303 Lieiall
Clients Service Port IP Address 182.168.102.100 , /128
) Active Bogue Clients 35 Jetail
Sleeping Clients Software Version f.5.182.12
; Adhoc Rogues il et
Multicasi Field Becovery Image Version 761011 = Nired M a0
ogues an Wired Metwark

H |Applications System MName wic-master

u Lync Up Time 16 days, 22 hours, 20 minutes

System Time

Session Timeout

Local Profiling Thu Dec 823:20:26 2022

Redundancy Mode Dizabled

S Internal Temperature $+38C Top WLANSs
O u S 802.11a Network State Enabled
Profile Name
802.11b'g Network State Enabled
MINET 184 Detall
O n et S Local Mobility Group MINET
WiFi CJ 2 Dieia
CPUis) Usage 0%

Individual CPU Usage
Memaory Usage

Fan Status
Power Supply 1

Power Supply 2

Access Point Summary

802.11a/n/ac Radios
802.11b/g/n Radios

Claec] DFooal Flodiens

0L %, 0%

1% O

BB
CIE

Present, Ok

Present, OK

149
141

1459

141

Vel 1%, 196/1%, 09029, 0919, 096195, 09719

=

L |

09.0%

Most Recent Traps

Rogue AP : 00:1a.70:64.c0fe removed from Base Radio MAC : f0.29:29.27

:37:a0 Interface no:0(802.11b/g)

Rogue AP : 00:1a:70:64.c0fe removed from Base Radio MAC : b4.e9:b0:a7:d6:80 Interface no:0(B02.11b/g)

Rogue AP - 00:1a.70:64c0:fe removed from Base Radio MAC : b4:e9.bl:a7:d1.el Interface no:0{802.11b/g)

Waming: AP with Base Radio MAC 646:9d:00:98:81 has found its IP Address 192.168.16.173 being used by a machine with MAC Address 80.e0

Load Utii Profile Failed for Base Radio MAC: 00:35:1a:c9:a9:30 and slotNo: 0 current 83 threshold B0

Top Applications

Application Name

Packet Count

Byte Count




vl
CISCO

- .
INronel

General

lcons

Inventory

Interface Groups
Multicast

[l Network Routes

[l Redundancy

[l Internal DHCP Server

[l Mobility Management
Ports

| NTP

n CDP

B PMIPvE

[l Tunneling

B Pve

[ mDNS
[ Advanced

1

General Information

Interface Name

MAC Address

Configuration

Guest Lan
Quarantine
Quarantine Vlan Id

NAS-ID wlc-master

Physical Information

me neriace s atacreaoatac. = LAG = Link Aggregation = Le WLC est connecté en trunk avec un switch en Port Channel

Enable Dynamic AP Management

Interface Address

VLAN Identifier
IP Address
MNetmask
Gateway
IPvE Address
Prefix Length
IPv6 Gateway

Link Local IPvE Address

DHCP Information

Primary DHCP Server
Secondary DHCP Server
DHCP Proxy Mode

Enable DHCP Option 82

Navigation a travers un WLC Cisco

Definition d’interfaces

MONITOR  WLANs |CONTROLLER| WIRELESS SECURITY MANAGEMENT COMMANDS HELP EEEDBACK

maticacherents ¢— NOmM de |'interface, interne au WLC

28:94:0f:ae:45:61

(tous ses ports physiques sont considérés comme un unique port virtuel)

s |« Tag 802.1Q utilise pour ce qui vient/part de cette interface

192.168.35.35

255.255.255.0

192.168.35.2

te80;.2a94.1ff.feac:456f/64

192.168.35.3
192.168.35.4

Disabled

": [P+Masque du WLC pour cette interface

« Serveurs DHCP a contacter lorsqu'un client a réussi a s'authentifier et

< a désormais le droit de parler dans le subnet de cette interface

Save Configuration | Ping | Logout | Refresh



Navigation a travers un WLC Cisco
Definition de WLANS

'l' 'I | 1 Save Configuration | Ping | Logout | Refresh
b ' '
CISCO MONITOR |[WLANs| CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP EEEDBACK A Home

WLANS > Edit 'MiNET" < Back | Apply

Vi A B G- QoS FolicyMapping | Advanced |
[wiane]2 E

Advanced . :
ll Advence Profile Name MINET « Nom du WLAN interne au WLC

WLAN

Type

SSID MINET « Nom du WLAN visible par les clients.
Status ¥ Enabled Pour permettre |la mobilite avec une autre borne, le SSID doit étre le méme.

[WPA2][Auth(802.1X)]

(Modifications done under security tab will appear after applying the changes.)

Security Policies

Radio Palicy All v

Interface/Interface T sr oA
Group(G) traffic-adherents v | « Interface associée a ce WLAN dans default-apgroup

Multicast Vlan Feature Enabled
Broadcast SSID ¥ Enabled

wlc-master

NAS-ID

Foot Notes



Navigation a travers un WLC Cisco

Definition d’apgroups

Save Configuration | Ping | Logout | Refresh

vl 1

CISCO MONITOR | WLANs| CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP EEEDBACK A Home

< Back '

\ |:'- | _.'f-'._ !..\] S

B WLANs

n Advanced im

WLAN ID WLAN SSID

MINET

Interface/Interface Group(G) SNMP NAC State

1 traffic-adherents Disabled

Précise que les bornes qui sont dans l'apgroup
"U7-apgroup" émettront le SSID MINET,

et que les clients qui ont réussi a se connecter
finiront dans l'interface traffic-adherents

Foot Notes



Navigation a travers un WLC Cisco

Debug : Voir les APs et commandes sytemes

Saye Configuration | Ping | Logout | Refresh

alaln 1

CISCO MONITOR WLANs CONTROLLER | WIRELESS | SECURITY MANAGEMENT COMMANDS HELP FEEEDBACK A Home

Wireless All APs Entries 1 - 75 of 149

[l Access Pjats Current Filter None [Change Filter] [Clear Filter]
2 '
B Radio:
102.11a/n/a Number of APs 75
802.11b/a/n ;
Addresse MAC FILAIRE ! REG = tout va bien
AP Name IP Address(lpvd/Ipv6) AP Model AP MAC AP Up Time Admin Status Operational Status PoE Status

| Advanced AP-UB-1 192.168.16.157 AIR-CAP2702E-E-K9 5c:83:8:d9:01:14 29d,05h 18 m 50 s Enabled REG PoE/Full Poy
192.168.16.178 AIR-CAP1602E-E-K9 REG
B ATF U4-4688 192.168.16.89 AIR-CAP2702E-E-K9 00'ee:ab'b9:6d:d0 32d.22h13m39s Enabled REG PoE/Mediur

Mesh 64:16:9d:ee:84:87 29d, 01 h40m36s Enabled PoE/Full Poy

RF Profiles AP-U7-8 192.168.16.177 AIR-CAP2702E-E-K9 74:88:bb:66:c3:5¢ 43d,05h31m28s Enabled REG PoE/Mediun|

192.168.16.152

AlIR-CAP2702E-E-K9 00:c8:8b:41:c0:18

38 d,

07h14m24s

Enabled

REG

FlexConnect Groups PoE/Full Poy

xonnect AGL: AP-US 192.168.16.12% AIR-CAP2702E-E-K9 00:be.75:65:08:d4 24d,01h15mo02s Enabled REG PoE/Full Poy

192.168.16.188 AIR-CAP1602E-E-K9 00:06:f6:21:d1:65 43d, 04 h13mO06 s Enabled REG PoE/Full Poy

OEAP ACLs
192.168.16.193 AIR-CAP1602E-E-K9 00:06:16:21:d1:d0 43d,03h57Tm21s Enabled REG PoE/Full Poy

Network Lists 14-458 192.168.16.93 AIR-CAP2702E-E-K9 78:72:5d:65:5¢:dc 32d.22h23m13s Enabled REG PoE/Mediurn

192.168.16.140 AIR-CAP2702E-E-K9 f4:4e:05:80:dd:b8 41d,22h23m1i2s Enabled REG PoE/Full Poy
[l 802.11b/g/n AP-U5-1 192.168.16.119 AIR-CAP2702E-E-K9 b0:26:80:ba:80:b0 24d,01 h59m12s Enabled REG PoE/Full Poy

B 802.11a/n/ac

u Media Stream AP-UI5-14 Info r‘m atl D n S 192.168.16.123 AIR-CAP2702E-E-K9 00:b7:71:94:13:28 24d,01h01m1i0s Enabled REG PoE/Full Poy

Application Visibility And ~ AP-U6-9 192.168.16.148 AIR-CAP2702E-E-K9 00:c1:64:a3:d9:18 41d,23h14m28s Enabled REG PoE/Full Poy

B control J2-2339 et pa rametre S192.168.16.59 AIR-CAP2702E-E-K9 dB:b1:90:c1:27:6¢ 32d,10h23m54s Enabled REG PoE/Full Pov

Lync Server APUST ¢ peufl ques 5 192.168.16.116 AIR-CAP2702E-E-K9 74:88:bbc4:23:4¢ 24d,01h34m47s Enabled REG PoE/Full Poy
Country L2-2133-2 192.168.16.67 AlR-CAP2702E-E-K9 70:db:98:aa:10:e8 32d,09h20m05s Enabled REG PoE/Full Poy
Himsara wuras COtte borne 192,168.16.203 AIR-CAP1602E-E-K9 74:a2:66:61:1d:24 37d,05h38m 05s Enabled REG PoE/Full Pov

u Netflow U2-2324-232 192.168.16.51 AIR-CAP2702E-E-K9 14:42:05:45:8c:c4 32d,09h02mb59s Enabled REG PoE/Full Poy
u QoS AP-1 192.168.16.111 AlIR-CAP2702E-E-K9 00:ee:abb9.6c.eB 24d, 01 h45m10s Enabled REG PoE/Full Poy
32 d, REG

192.168.16.64 AIR-CAP2702E-E-K9 70:db:98:b6:51:a0 10h19m28s Enabled PoE/Full Foy

192.168.16.151 AIR-CAP2702E-E-K9 00:78:88:b5:bb:f8 29d,05h30m42s Enabled REG PoE/Full Poy

192.168.16.163 AIR-CAP2702E-E-K9 00:35:1a:62:88:94 41d,21h29m 54 s Enabled REG PoE/Full Poy

192.168.16.121 AlR-CAP2702E-E-K9 74:88:bb:cd4:1d:58 24d,01h04m5Es Enabled REG PoE/Full Poy

192.168.16.132 AlR-CAPZ2702E-E-K9 70:ea:1a:01:d8:c8 24d,00h 54 m56 s REG

REG

Enabled PoE/Full Poy

192.168.16.57 AIR-CAP2702E-E-K9 88:1d:fc:af:9c:28 32d,08h36m32s Enabled PoE/Full Poy

Ll = Ll - i ol LAY - TE. - -0 A A (1 e L) |=1F L = L IEnll B



Protocoles d’'optimisation

802.11k §802.11v j§ 802.11r

al
¢




802.11k : optimisation des ressources radio

 Choix du canal (1, 6, 11...)
 Intensite du signal

+ Equilibrage des niveaux d'interférence

+ permet au client de mieux choisir sa borne




802.11v : optimisation des ressources

energetiques du client

- Dissociation d'un clientinactif /)

— eéconomie de battene

 Message au client pour changer de .. Sl :
= surcharge de la borne

» trop grande distance du client




DS : Distributed

802.11r : mobilite rapide entre bomes

Over the air .

. d’'identification
Bome A “

.
- 2
Ancienne "4 '.'\\\

connexion ¢

d’identification D

Ancienne
connexion



Rayonnement des bomes et antennes

2713

o 27
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Rayonnement des bomes et antennes

Antenna #1 Antenna #1
Azimuth Flane Pattems. I 4 GHz Band Elevation Fiane Paterns, 4 = 90° Planss Cut, 2 9 GH2 Band

130 o 20

2450 MHz

{80 I&0

———— 2500 MHz

Azimuth Plane 2.4 GHz Elevation Plane 2.4 GHz



Rayonnement des bomes et antennes

Comment bien positionner les antennes externes ?

On fait
comme ca !

Posée sur Au plafond

un support Au mur




Quelques outils et commandes utiles

Network Commande:
manager nmcli dev wifi

hd f“f“};

IN-USE BSSID MODE  CHAN RATE SIGNAL BARS SECURITY




Quelques outils et commandes utiles

Installation:
sudo apt install wavemon

Commande:
wavemon

wlp4s0 (IEEE 802.11), phy ©®, reg: nfa, SSID: M1NET

link gquality: 69% (48/70)

signal level: -62 dBm (0.63 nW)

RX: 244k (253.01 MiB)
TX: 101k (20.39 MiB), retries: 3k (3.4%)

mode: Managed, connected to: XXXOEXXXX:XX:XX |, time: 1:29h, inactive: 2.3s
freq: 5180 MHz, channel: 36 (width: 20 MHz)

rx rate: 173.3 Mbit/s VHT-MCS 8 short GI VHT-NSS 2, tx rate: 156.0 Mbit/s VHT-MCS 8 VHT-NSS 2
station flags: WME, preamble: short, slot: short

power mgt: on, tx-power: 3 dBm (2.00 mW)

retry: short limit 7, rts/cts: off, frag: off

wlpds@ (UP RUNNING BROADCAST MULTICAST)
mac: XX:XXXXXX:XX:XX , glen: 1000

1p: XXXX/X




et plein dautres :

formations.minet.net



