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Qu’est-ce que le WiFi ?

IEEE 802.11

IEEE : Institute of Electrical
and Electronics Engineers

Wireless Fidelity :
famille de protocoles
régissent le fonctionnement de la communication par
ondes radio entre deux appareils



Une seule machine qui fait tout !
À la maison...

Une unique box
Le client (Anthony
et son vieux PC)



...mais dans une vraie infrastructure

Séparation des tâches :
émission du WiFi, gestion,
authentification, DHCP,
routage...



Pourquoi un WLC ?

Déjà pour configurer 150 bornes distinctes (et non identiques) !

Permet de prendre en compte les informations d’un réseau
et pas d’une seule borne pour gérer le réseau !

→ au niveau du client : Load Balancing, Mobilité,
localisation*...

→ au niveau du réseau : mesure des interférences,
adaptation des canaux de fréquence (DCA) et de la
puissance émise (TPC) dynamiquement !

*évidemment à MiNET on ne garde que le strict minimum de données (celles que l’on doit garder légalement), et on n’a pas besoin de savoir où vous
êtes, mais par exemple dans les centres commerciaux on peut se servir de ça pour vous traquer !



CAPWAP : Tunnel(s) WLC - AP

Protocole standardisé par l’IETF, successeur de LWAPP par Cisco

CAPWAP = Control And Provisioning of Wireless Access Points

Régit tout ce qu’il se passe entre la borne et le WLC

Un tunnel chiffré (DTLS) over UDP pour la liaison WLC-AP: control
Un tunnel éventuellement chiffré pour tout le reste : data



CAPWAP : fonctionnement

4.La borne devient “zombie” du WLC, et
n’acceptera que des ordres venant du
WLC ; Tout ce qui sort de la borne passe
par CAPWAP, y compris les données
adhérent qui remontent au WLC

1.La borne WiFi s’allume, et récupère son IP
du DHCP

2. Elle cherche le WLC auquel se connecter
(IP donnée par DHCP, DNS, statiquement
ou en essayant de broadcast)

3.Si l’image proposée par le WLC est
différente de son image actuelle, elle
télécharge l’image qui lui correspond
(avec son OS), et se redémarre
éventuellement N fois lors de ce
processus (la version de l’image dépend
du type de borne qui se connecte, et de la
version du WLC)

source image : https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9120axe-access-point/221056-understand-the-ap-join-process-with-the.html



Fréquences et canaux

2,4 GHz 5 GHz 6 GHz

. . . . . .

70 MHz 500 MHz 1200 MHz

20 MHz

1 6 11 32 177 1 233



2,4 GHz

1 6 11

Problème de chevauchement

4

Agrégation (5 et 6 GHz)

20 MHz

+

20 MHz
=

40 MHz

Fréquences et canaux



Pas d’interférences avec d’autres services
radar météo, radar aéroport, ...
autres utilisateurs

Limitations de puissance rayonnée + restrictions de lieu :

Bande de
fréquence

2,4 GHz
5 GHz :

5130 - 5250 MHz
5 GHz :

5250 - 5350 MHz
5 GHz :

5470 – 5725 MHz
6 GHz

Puissance
rayonnée max

100 mW 200 mW
200 mW avec TPC
100 mW sans TPC

1 W avec TPC
500 mW sans TPC

LPI : 200 mW
VLP : 25 mW

Intérieur Oui Oui Oui Oui Oui

Extérieur Oui Non Non Oui LPI : Non, VLP : Oui

DFS obligatoire Non Non              Oui      Oui Non

Fréquences et canaux
Les règles d’utilisation des fréquences et canaux 

TPC : Transmit Power
Control
DFS : Dynamic
Frequency Selection
LPI : Low Power
Indoor
VLP : Very Low Power



Date Nom Débit Max Bandes de fréquence Innovations

1997 WiFi 1 : 802.11 2 Mbit/s 2,4 GHz Première version

1999 
WiFi 2 : 802.11b
et 2G : 802.11a

2 : 11 Mbit/s
2G : 54 Mbit/s

2 : 2,4 GHz
2G : 5 GHz

2 : DSSS
2G : 5 GHz ← OFDM

2003 WiFi 3 : 802.11g 54 Mbit/s 2,4 GHz OFDM → 2,4 GHz

2009 WiFi 4 : 802.11n 600 Mbit/s 2,4 GHz et 5 GHz MIMO & Agrégation

2013 Wifi 5 : 802.11ac 6,9 Gbit/s 5 GHz Beamforming & MU-MIMO

2021
WiFi 6 et 6E :

802.11ax
9,6 Gbit/s

6 : 2,4 GHz et 5 GHz
6E : 2,4 GHz, 5 GHz et 6 GHz

6 : OFDMA & TWT
        6E : 6 GHz

2024 WiFi 7 : 802.11be 23 Gbit/s 2,4 GHz, 5 GHz et 6 GHz                    MLO

Différents standards WiFi
DSSS : Direct-Sequence Spread Spectrum
OFDM : Orthogonal Frequency Division Multiplexing
OFDMA : Orthogonal Frequency Division Multiple Access
MIMO : Multiple Input Multiple Output
MU-MIMO : Multi-User MIMO
 TWT : Target Wake Time ; MLO : Multi-Link Operation



Hétérogénéité du parc
Mais à MiNET...

Mais il faut que
tout soit

seamless pour
le client !

(config client
uniforme,
mobilité...)



Fonctionnement logique réduit
Navigation à travers un WLC Cisco

Port : partie physique
Interface : partie logique

apgroup : ensemble d’APs
qui vont émettre les mêmes

WLANs dans les mêmes
conditions

WLAN : Un réseau WiFi qui a
un nom (SSID), un type de
sécurité, et des options

communes



Présentation générale du mode “Advanced”
Navigation à travers un WLC Cisco



Définition d’interfaces
Navigation à travers un WLC Cisco



Définition de WLANs
Navigation à travers un WLC Cisco



Définition d’apgroups
Navigation à travers un WLC Cisco



Debug : Voir les APs et commandes sytèmes
Navigation à travers un WLC Cisco



802.11k

Protocoles d’optimisation

802.11v 802.11r
WTF



Choix du canal (1, 6, 11...)

Intensité du signal

Équilibrage des niveaux d’interférence

+ permet au client de mieux choisir sa borne

802.11k : optimisation des ressources radio

OMG



Dissociation d’un client inactif

               → économie de batterie

Message au client pour changer de borne si :

surcharge de la borne

trop grande distance du client

802.11v : optimisation des ressources
énergétiques du client



Borne A Borne A

Over the DS

WLC

Borne B

Over the air

Borne B

802.11r : mobilité rapide entre bornes

Ancienne
connexion

Ancienne
connexion

Infos
d’identification

Infos
d’identification

≠

DS : Distributed
System



Rayonnement des bornes et antennes
2,4 GHz 5 GHz



Rayonnement des bornes et antennes



On fait
comme ça !

Rayonnement des bornes et antennes
Comment bien positionner les antennes externes ?

Posée sur
un support Au plafond Au mur



Grosse Kartoffel
WiFi de Sarah Connor

KFCINT
WiFi de Chad

iPhone de Mounia

XX:XX:XX:XX:XX:XX
XX:XX:XX:XX:XX:XX
XX:XX:XX:XX:XX:XX
XX:XX:XX:XX:XX:XX
XX:XX:XX:XX:XX:XX
XX:XX:XX:XX:XX:XX
XX:XX:XX:XX:XX:XX
XX:XX:XX:XX:XX:XX
XX:XX:XX:XX:XX:XX
XX:XX:XX:XX:XX:XX
XX:XX:XX:XX:XX:XX

Quelques outils et commandes utiles

Network
manager

Commande :
nmcli dev wifi



XX:XX:XX:XX:XX:XX
X.X.X.X/X

XX:XX:XX:XX:XX:XX

Quelques outils et commandes utiles

wavemon

Installation :
sudo apt install wavemon

Commande :
wavemon



Blooket !
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